COLEGIO NUESTRA SENORA DEL CARMEN
HERMANAS TERCIARIAS CAPUCHINAS
CERETE CORDORBA

RESOLUCION RECTORAL N° 5

“Por la cual se establecen las politicas de seguridad de la informacion y otros
asuntos derivados para su adecuada implementaciéon y mejoramiento”.

La Rectora del Colegio Nuestra Sefiora del Carmen, en uso de sus atribuciones legales y
estatutarias,

CONSIDERANDO:

A. Que en cumplimiento de la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013,
el Colegio Nuestra Sefiora del Carmen adopté la Resolucién Rectoral No. 10 de noviembre
7 de 2017 que para su integral adopcidn requirié una politica de seguridad de la informacién.

B. Que el Colegio Nuestra Sefiora del Carmen debe garantizar la transparencia y solidez
en el uso, tratamiento, generacion y custodia de la informacion, que le permita desarrollar
las funciones sustantivas propias de su mision y dar fe publica del contenido e integridad
de la misma.

C. Que el Colegio Nuestra Sefiora del Carmen, debe facilitar la modificacién, actualizacion,
acceso, apropiacion y uso de la informacion de manera controlada en todos sus estamentos
segun su rol, debido a que es un bien necesario para el cumplimiento de su mision y vision;
esto, al ponerse a disposicion de la comunidad académica, requiere una adecuada gestion
del riesgo informatico y de fomentar una cultura de seguridad frente a su inherente
vulnerabilidad.

D. Que con el transcurrir de los avances tecnoldgicos y de las necesidades del
mejoramiento permanente de la educacion superior, la informacion se constituye en un bien
de alto valor, que, de no contar con la seguridad adecuada, tendria muy alta probabilidad
de que sea alterada, secuestrada, borrada o que se vulneren los sistemas y el servicio sea
lento o inhabilitado parcial o totalmente, pudiendo afectar transitoriamente la continuidad de
la Institucion.

RESUELVE:

Determinar las siguientes politicas para la seguridad de la informacién, que se regiran por
las siguientes clausulas:

ARTICULO 1° Modelo de seguridad de la informaciéon: el modelo de seguridad de
informacion en el Colegio Nuestra Sefora del Carmen, se basa en la gestiéon de los riesgos
para identificar y minimizar las posibles fallas de seguridad a las que se expone la
informacion, en establecer una cultura de seguridad y garantizar el cumplimiento de los
requerimientos legales, contractuales y regulatorios vigentes en la materia.



El proceso de andlisis de riesgos de los activos de informacidén es el soporte para el
desarrollo de las politicas de seguridad y su aplicacion. En Colegio Nuestra Sefiora del
Carmen, este modelo sera liderado de manera permanente por la Gestién documental.

ARTICULO 2° Términos y definiciones: para efectos de la aplicacion de la presente
Resolucién apliquense las siguientes definiciones:

Comunidad Educativa: es la conformada por los docentes, estudiantes, empleados y
graduados y exalumnos que obtienen su titulo de Bachiller Academico en esta Institucion.

Terceros: son los contratistas, proveedores, concesionarios, usuarios externos de los
servicios de la Institucion y auditores externos.

ARTICULO 3° Politicas generales de seguridad de la informacion: el Colegio Nuestra
Sefiora del Carmen ha establecido las siguientes Politicas de Seguridad de la Informacion,
que representan la vision de la Institucion en cuanto a la proteccion de sus activos de
Informacion:

1. Existira un Comité de Proteccion de Datos, que sera el responsable de la revision y
mejora del Sistema de Gestion de Seguridad de la Informacién de Colegio Nuestra Sefiora
del Carmen, de sus politicas y de sus reglamentos.

2. Los activos de informacion del Colegio Nuestra Sefiora del Carmen, seran identificados
y caracterizados para establecer los mecanismos de proteccién necesarios.

3. El Colegio Nuestra Sefiora del Carmen definira e implantara controles procedimentales
y tecnoldgicos para proteger la informacion contra violaciones de autenticidad, accesos no
autorizados, la perdida de integridad y que garanticen la disponibilidad requerida por los
usuarios de los servicios ofrecidos por el Colegio.

4. La Comunidad académica y los terceros seran responsables de proteger la informacion
a la cual accedan y procesen, para evitar su perdida, alteracion, destruccion o uso indebido.

5. Se realizaran auditorias y controles periodicos a la gestion de la seguridad de la
informacion en Colegio Nuestra Sefora del Carmen.

6. Unicamente se permitird el uso de software autorizado que haya sido adquirido
legalmente por la Institucion o que teniendo licencia libre tenga permiso de uso.

7. Los equipos que no sean de propiedad de Colegio Nuestra Sefiora del Carmen y se
conecten a la red, deberan cumplir con lo establecido en esta politica, de no hacerlo, los
efectos derivados, seran responsabilidad de su duefio.

8. Es responsabilidad de todos los funcionarios y contratistas del Colegio Nuestra Sefiora
del Carmen reportar a la Gestion Documental, los Incidentes de Seguridad, eventos
sospechosos y el mal uso de los recursos de informacion que se identifiquen.

9. Las violaciones a las Politicas y Controles de Seguridad de la Informacion seran
reportadas, registradas y monitoreadas.



ARTICULO 4° Comité de Proteccion de Datos: este comité esta encargado de mantener
y mejorar el sistema, sus politicas y reglamentacion.

Estara compuesto de la siguiente manera: Oficial de datos: Claudia Caro Gdémez,
guardianes: Alex Garcia, José David Berrocal, Beatriz Jiménez, Isabel Cristina Durango;
ademas, podra tener invitados con caracter temporal o permanente.

El Comité se reunira cada tres meses y dejara constancia de las reuniones en actas que
seran enumeradas de manera secuencial afno tras afo.

ARTICULO 5° Acuerdos de confidencialidad: toda la Comunidad Educativa del Colegio
Nuestra Sefiora del Carmen y terceros deben aceptar los acuerdos de confidencialidad
definidos por la Institucion, los cuales reflejan los compromisos de protecciéon y buen uso
de la informacién de acuerdo con los criterios establecidos en ella.

Para el caso de contratistas, los respectivos contratos deben incluir una clausula de
confidencialidad, de igual manera cuando se permita el acceso a la informacién y/o a los
recursos de Colegio Nuestra Senora del Carmen a personas o entidades externas.

Estos acuerdos deben aceptarse por cada uno de ellos como parte del proceso de
contratacion, razén por la cual dicha clausula y/o acuerdo de confidencialidad hace parte
integral de cada uno de los contratos.

Cuando se usen los canales de comunicacion que pone a disposicién el colegio debe
contarse con la autorizacion expresa del autor para realizar cualquier intercambio o
adquisicion de informacion protegida por derechos de autor.

ARTICULO 6° Riesgos relacionados con terceros: el Colegio Nuestra Sefora del
Carmen identificara los posibles riesgos que pueden generar el acceso, procesamiento,
comunicacion o gestion de la informacion vy la infraestructura para su procesamiento por
parte de los terceros, con el fin de establecer los mecanismos de control necesarios para
que la seguridad se mantenga.

Los controles que se establezcan como necesarios a partir del analisis de riesgos, deben
ser comunicados y aceptados por el tercero mediante la firma de acuerdos, previamente a
la entrega de los accesos requeridos.

ARTICULO 7° Uso adecuado de los activos y control de acceso: el acceso a los
documentos fisicos y digitales estara determinado por las normas relacionadas con el
acceso y las restricciones a los documentos institucionales, segun la competencia del area
o dependencia especifica y a los permisos y niveles de acceso de la comunidad educativa
y contratistas conforme a su labor y al fin especifico de su requerimiento.

Para la consulta de documentos cargados en el software de Gestion Documental,
repositorios de informaciéon de autoevaluacién o gestién, el Departamento de Gestién
Humana establecera privilegios de acceso a la comunidad educativa y contratistas de
acuerdo con el desarrollo de sus funciones, competencias y considerando los
requerimientos que la unidad responsable de la informacion solicitante.

La comunidad educativa y los terceros que manipulen informacién en el desarrollo de sus
funciones deberan firmar un “acuerdo de confidencialidad de la informacion”, donde



individualmente se comprometan a no divulgar, usar o explotar la informacién confidencial
a la que tengan acceso, respetando los niveles establecidos para la clasificacion de la
informacion; cualquier violacién a lo establecido en este paragrafo sera considerado como
un “incidente de seguridad”.

El acceso a plataformas, aplicaciones, servicios y en general cualquier recurso de
informacion del Colegio Nuestra Senora del Carmen debe ser asignado de acuerdo a la
identificacion previa de requerimientos de seguridad y funcionamiento que se definan por
las diferentes dependencias de la Institucion, asi como normas legales o leyes aplicables a
la proteccion de acceso a la informacién.

Cualquier usuario interno o externo que requiera acceso remoto a la red y a la
infraestructura de procesamiento de informacién del Colegio Nuestra Sefora del Carmen,
sea por Internet, acceso telefénico o por otro medio, siempre debe estar autenticado y sus
conexiones deberan utilizar cifrado de datos.

ARTICULO 8° Acceso a redes de datos: el Colegio Nuestra Sefiora del Carmen permite
el uso controlado del internet y en general del acceso a redes de datos para el desarrollo
de las actividades académicas y administrativas, por medio de equipos conectados por red
cableada y con accesos por medio de red inalambrica.

Este servicio se debe controlar, verificar y monitorear, para que sea aprovechado solo para
los propositos del cumplimiento de la Mision del Colegio Nuestra Sefiora del Carmen, en el
marco de la legislacion vigente y el uso del mismo debe condicionarse a la aceptacién de
esto; cualquier utilizacion por fuera de ello, no esta permitido y se regula con los siguientes
lineamientos:

- En caso de que una unidad requiera un servicio especifico, debera tramitar su solicitud
ante tecnologia e Informatica, quien validara si el acceso es requerido por necesidades del
servicio.

- Los datos y el software instalado en los equipos que no sean propiedad de Colegio
Nuestra Seriora del Carmen y que accedan a la red inalambrica son responsabilidad de su
propietario.

- El Colegio Nuestra Sefiora del Carmen, puede establecer limites de uso, suspender el
servicio o bloquear algunos comportamientos, acceso a ciertos servicios o dominios para
proteger la red de fraudes, de actividades que no estén alineadas a los propdsitos de la
Institucién o que atenten contra las leyes nacionales o internacionales.

- El acceso a la red Wifi se realizara por medio de un portal cautivo que validara el vinculo
del usuario.

- El usuario que se conecta por medio de la red Institucional, debe tener cuidado al
transmitir datos personales. El Colegio Nuestra Sefiora del Carmen no se hara responsable
al utilizar este servicio.

ARTICULO 9° Correo electronico: la comunidad educativa y los terceros autorizados a
quienes el Colegio Nuestra Sefiora del Carmen les asigne una cuenta de correo deberan
seguir los siguientes lineamientos:



1. La cuenta de correo electrénico debe ser usada solo para el desempefio de las funciones
asignadas por Colegio Nuestra Sefora del Carmen, inherentes a su cargo.

2. Los mensajes y la informacién contenida en los buzones de correo son propiedad del
Colegio Nuestra Sefora del Carmen.

3. El envio de informacion debe ser realizado exclusivamente desde la cuenta de correo
que el Colegio Nuestra Sefora del Carmen proporciona.

4. Todos los mensajes enviados deben respetar el estandar de formato e imagen de la
Institucion definido por el Colegio Nuestra Sefiora del Carmen y deben conservar en todos
los casos el mensaje legal corporativo de confidencialidad.

5. Todo correo enviado debe respetar los derechos de autor.

6. Las cuentas de correo electrénico seran creadas y asignadas en razon del cargo y no a
titulo personal.

7. No es permitido:

- Enviar cadenas de correo que generen cualquier tipo de discriminaciéon o vulneren
derechos fundamentales.

- Enviar o descargar archivos que comprometan la integralidad del Sistema de informacién
o los recursos tecnoldgicos.

PARAGRAFO. En cumplimiento del Régimen General de Proteccién de Datos Personales
Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013, el Colegio Nuestra Sefiora
del Carmen advierte que la cuenta de correo electrénico debe ser usada solo para el
desempefio de las funciones asignadas por el Colegio Nuestra sefiora del Carmen
inherentes a su cargo. Los mensajes y la informacion contenida en los buzones de correo
son propiedad de Colegio Nuestra Sefiora del Carmen, por lo tanto, el Colegio queda
facultado para modificar contrasefas, eliminar o modificar las cuentas que considere
pertinentes. La Institucién también podra acceder a los correos y chat para los fines que
sean convenientes. Queda prohibido en el Colegio Nuestra Sefiora del Carmen el envio de
correos basura como: spam, cadena de correos o venta de datos personales.

ARTICULO 10° Recursos tecnolégicos: El uso adecuado de los recursos tecnoldgicos
asignados por Colegio Nuestra Sefiora del Carmen a su comunidad educativa y a terceros
se reglamenta bajo los siguientes lineamientos:

1. La instalacion de cualquier tipo de software o hardware en los equipos de computo del
Colegio Nuestra Sefiora del Carmen es responsabilidad de Tecnologia e Informatica.

2. Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados con
la configuracion del equipo, tales como conexiones de red, usuarios locales de la maquina,
entre otros.

3. El Departamento de Sistemas debe definir y actualizar de manera periddica, la lista de
software y aplicaciones autorizadas que se encuentran permitidas para ser instaladas en



las estaciones de trabajo de los usuarios. Asi mismo, realizar el control y verificacion de
cumplimiento del licenciamiento del respectivo software y aplicaciones asociadas.

4. La conexion a redes inalambricas externas para usuarios con equipos portatiles que
estén fuera de la oficina y que requieran establecer una conexién a la infraestructura
tecnolégica de Colegio Nuestra Sefiora del Carmen, estaran salvaguardados con las
clausulas contractuales derivadas de las politicas de seguridad de la informacion y de
proteccién de datos y deben utilizar una conexion bajo los esquemas y herramientas de
seguridad autorizados y establecidos por el Comité de Proteccion de Datos.

5. Solo personal autorizado puede realizar actividades de administracion remota de
dispositivos, equipos o servidores de la infraestructura de procesamiento de informacién del
Colegio Nuestra Sefiora del Carmen. Las conexiones establecidas para este fin, deben
utilizar los esquemas y herramientas de seguridad y administracion definidos por el comite
de Proteccion de datos.

ARTICULO 11° Control de acceso fisico: todas las areas destinadas al procesamiento o
almacenamiento de informacion sensible, asi como aquellas en las que se encuentren los
equipos y demas infraestructura de soporte a los sistemas de informacion vy
comunicaciones, se consideran areas de acceso restringido. En consecuencia, deben
contar con medidas de control de acceso fisico en el perimetro que puedan ser auditadas,
asi como con procedimientos de seguridad operacionales que permitan proteger la
informacion, el software y el hardware de dafos intencionales o accidentales.

ARTICULO 12° Proteccion y ubicacion de los equipos: los equipos que hacen parte de
la infraestructura tecnologica del Colegio Nuestra Sefiora del Carmen tales como,
servidores, equipos de comunicaciones y seguridad electrénica, plantas telefénicas, asi
como estaciones de trabajo y dispositivos de almacenamiento y/o comunicacion movil que
contengan y/o brinden servicios de soporte a la informacién critica de las dependencias,
deben ser ubicados y protegidos adecuadamente para prevenir la pérdida, dafio, robo o
acceso no autorizado de los mismos. De igual manera, se deben adoptar los controles
necesarios para mantener los equipos alejados de sitios que puedan tener riesgo de
amenazas potenciales como fuego, explosivos, agua, polvo, vibracion, interferencia
electromagnética y vandalismo, entre otros.

ARTICULO 13° Segregacién de funciones: toda tarea en la cual los empleados tengan
acceso a la infraestructura tecnoldgica y a los sistemas de informacion, debe contar con
una definicién clara de los roles y responsabilidades, asi como del nivel de acceso y los
privilegios correspondientes, con el fin de reducir y evitar el uso no autorizado o modificacion
sobre los activos de informacion del Colegio Nuestra Sefiora del Carmen. En concordancia:

1. Todos los sistemas de disponibilidad critica o0 media de la Institucién, deben implementar
las reglas de acceso de tal forma que haya segregacion de funciones entre quien
administre, opere, mantenga, audite y en general, tenga la posibilidad de acceder a los
sistemas de informacién, asi como entre quien otorga el privilegio y quien lo utiliza.

2. Deben estar claramente segregadas las funciones de soporte técnico, planificadores y
desarrolladores o integradores de las tecnologias de la informacién.

ARTICULO 14° Proteccidon contra software malicioso: El Colegio Nuestra Sefiora del
Carmen establece que todos los recursos informaticos deben estar protegidos mediante



herramientas y software de seguridad como antivirus, antispam, antispyware y otras
aplicaciones que brindan proteccion contra cédigo malicioso y prevencion del ingreso del
mismo a la red institucional, en donde se cuente con los controles adecuados para detectar,
prevenir y recuperar posibles fallas causadas por codigo movil y malicioso. Sera
responsabilidad del Comité de proteccion de datos y quien éste autorice el uso de las
herramientas y asegurar que estas y el software de seguridad no sean deshabilitados bajo
ninguna circunstancia, asi como de su actualizacion permanente.

Solo Tecnologia e Informatica podra instalar, desinstalar o desactivar el software y las
herramientas de seguridad informatica definidas por Colegio Nuestra Sefora del Carmen.

No esta permitido escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducir
cualquier codigo de programacion disefiado para auto replicarse, dafar o afectar el
desempefio de cualquier dispositivo o infraestructura tecnologica.

ARTICULO 15° Copias de respaldo: el Colegio Nuestra Sefiora del Carmen debe asegurar
que la informacioén con cierto nivel de clasificacion, definida en conjunto por el Comité de
proteccion de Datos y las dependencias responsables de la misma, confenida en
servidores, dispositivos de red para almacenamiento de informacion, estaciones de trabajo,
archivos de configuracion de dispositivos de red y seguridad, entre otros, sea
periddicamente resguardada mediante mecanismos y controles adecuados que garanticen
su identificacion, proteccién, integridad y disponibilidad. Adicionalmente, se debera
establecer un plan de restauraciéon de copias de seguridad que seran probados a intervalos
regulares con el fin de asegurar que son confiables en caso de emergencia y retenidas por
un periodo de tiempo determinado.

Todas las dependencias que manejan archivos, tanto digitales como fisicos, estableceran
procedimientos explicitos de resguardo y recuperacién de la informacién que incluyan
especificaciones acerca del traslado, frecuencia, identificacion, responsable de tratamiento
y definira conjuntamente los periodos de retencion de la misma. Adicionalmente, debe
disponer de los recursos necesarios para permitir la identificacién relacionada de los medios
de almacenamiento, la informacion contenida en ellos y la ubicacion de los mismos para
permitir un rapido y eficiente acceso a la informacién resguardada.

Los medios magnéticos que contienen la informacion critica deben ser almacenados en otra
ubicacion diferente a las instalaciones donde se encuentra dispuesta. El sitio externo donde
se resguardan dichas copias, debe tener los controles de seguridad adecuados, cumplir
con maximas medidas de proteccion y seguridad fisica apropiados.

ARTICULO 16° Intercambio de informacién: el Colegio Nuestra sefiora del Carmen
firmara acuerdos de confidencialidad con la comunidad educativa y terceros que por
diferentes razones requieran conocer o intercambiar informacion restringida o confidencial
de la Institucion. En estos acuerdos quedaran especificadas las responsabilidades para
cada una de las partes y se deberan firmar antes de permitir su acceso o uso adecuado.

Todo funcionario del Colegio Nuestra Sefora del Carmen es responsable de proteger la
confidencialidad e integridad de la informacién y debe tener especial cuidado en el uso de
los medios autorizados para el intercambio que puedan generar una divulgacion o
modificacion no autorizada.



Conforme a los permisos que el Departamento de Gestibn Humana defina se
implementaran los controles que garanticen el cumplimiento de los criterios de
confidencialidad, integridad y disponibilidad requerida.

La comunidad educativa y los terceros, no pueden asumir en nombre del Colegio Nuestra
Sefiora del Carmen, posiciones personales en encuestas de opinion, foros u otros medios
similares.

ARTICULO 17° Gestion de contraseiias de usuario: todo integrante de la comunidad
educativa o tercero que requiera tener acceso a los sistemas de informacién de Colegio
Nuestra Sefiora del Carmen debe estar debidamente autorizado y debe acceder a dichos
sistemas haciendo uso como minimo de un usuario (ID) y contrasena (password) asignado
por la organizacion, el cual debera cambiar en el primer ingreso al sistema y posteriormente
cada 90 dias y ser responsable por el buen uso de las credenciales asignadas.

Bajo ninguna circunstancia el acceso a los sistemas de informacion (Usuario y Contrasefa)
seran transferibles temporal o definitivamente.

ARTICULO 18° Escritorio y pantalla limpia: con el fin de evitar pérdidas, dafios o accesos
no autorizados a la informacién, todos los funcionarios de Colegio Nuestra sefiora del
Carmen deben mantener la informacion restringida o confidencial bajo llave cuando sus
puestos de trabajo se encuentren desatendidos o en horas no laborales. Esto incluye:
documentos impresos, CDs, dispositivos de almacenamiento USB y medios removibles en
general. Adicionalmente, se requiere que la informaciéon sensible que se envia a las
impresoras sea recogida de manera inmediata.

Todos los usuarios son responsables de bloquear la sesion de su estacidon de trabajo en el
momento en que se retiren del puesto, la cual se podra desblogquear sélo con la contrasefia
del usuario. Cuando finalicen sus actividades, se deben cerrar todas las aplicaciones y dejar
los equipos apagados.

Todos los equipos de computo del Colegio Nuestra Sefiora del Carmen deberan utilizar en
su fondo de pantalla y bloqueos lo dispuesto por el comité de proteccion de datos.

ARTICULO 19° Identificaciéon de requerimientos de seguridad: la inclusion de un nuevo
tipo de producto de hardware, software, aplicativo, desarrollo interno o externo, los cambios
0 actualizaciones a los sistemas existentes en el Colegio Nuestra Senora del Carmen,
deben estar acompafados de la identificacion, analisis, documentacion y aprobacion de los
requerimientos de seguridad de la informacion, labor que sera responsabilidad de
tecnologia e Informatica.

Los requerimientos de seguridad de la informacion identificados, obligaciones derivadas de
las leyes de propiedad intelectual y derechos de autor deben ser establecidos en los
acuerdos contractuales que se realicen entre Colegio Nuestra Sefiora del Carmen vy
cualquier proveedor de productos y servicios asociados a la infraestructura de
procesamiento de informacion. Es responsabilidad de tecnologia Informatica, garantizar la
definicion y cumplimiento de los requerimientos de seguridad y en conjunto con el Comité
de protecciéon de datos establecer estos aspectos en las obligaciones contractuales
especificas.



ARTIULO 20° Actualizacion y vacios: el Comité de proteccion de datos hara los analisis
pertinentes y recomendara a Rectoria la actualizacion de politicas de seguridad en cuanto
sea indispensable. De la misma manera sera este Comité quien subsane cualquier vacio
en la materia, de manera supletoria, en cuanto no exista norma expresa para el caso.

ARTICULO 21° Vigencia: a partir de su publicacion, las politicas y reglamentacion
presentadas, seran prioridad de implementacion bajo responsabilidad del Comité de
Proteccion de Datos, para ello revisara su cumplimiento, identificara las oportunidades de
mejora pertinentes, responsables de ejecucion, contribuira a tramitar el presupuesto
requerido y tendra un plan operativo propio, del que rendira cuenta al menos cada trimestre
a la Rectora del colegio.

La presente Resolucién sera difundida por los medios habituales de comunicacion, tanto
electronicos, como digitales e impresos y de obligatorio acatamiento para toda la comunidad
educativa y los terceros que accedan a servicios de informacién del Colegio Nuestra Sefiora
del Carmen.

COMUNIQUESE Y CUMPLASE

Dada en la ciudad de Cereté, a los 26 dias del mes de enero de 2022.

A i Mo L

HNA. MARIA LUDIVIA RINCON RINCON
Rectora



